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Siseministeeriumi vastuskiri miiruse ,,Eesti
infoturbestandardi* eelnoule

Lugupeetud justiits- ja digiminister

Siseministeerium (edaspidi SIM) on tutvunud kooskdlastamiseks esitatud justiits- ja
digiministeeriumi mééruse ,,Eesti infoturbestandard* muutmise eelnduga ning kooskdlastab
selle alljargnevate mérkustega.

1. E-ITS lahti sidumine ISO standardist

Seletuskirjas rohutatakse E-ITSi lihtsustamist ja nduete arusaadavuse parandamist. Samas
toob ISO standardist eemaldumine kaasa iithe rahvusvaheliselt tunnustatud
vOrdlusraamistiku kadumise. See voib praktikas muuta nduete tdlgendamise ja rakendamise
keerukamaks, mitte lihtsamaks. Selgema arusaadavuse tagamiseks ning koostoo
holbustamiseks (sh rahvusvaheliste partnerite, audiitorite ja teenuseosutajatega) oleks
otstarbekas lisada E-ITSi ja ISO/IEC 27001 pohimotete vaheline vastendamine voi suunav
juhendmaterjal. Samuti vOib vastavustabeli voi juhendite puudumine kaasa tuua
organisatsioonides dubleerivat t66d - nditeks nduete tolgendamisel, turvameetmete valikul
ja rakendamisel, teenuslepingute tingimuste kujundamisel.

2. Ohupilt ja diinaamiline kiiberturvalisuse keskkond

Ténapéevase kiiresti muutuva ohupildi kontekstis vOiks standard késitleda senisest
selgemalt diinaamilist ohuteavet ja selle kasutamist. See holmab eelkdige:

a. CERT-EE hoiatuste ja ohuhinnangute siisteemsemat kasutamist,

b. tarkvara ja teenuste tarneahela kiiberturvalisuse riske (sealhulgas arvestades, et

sertifikaadid tiksi ei pruugi olla piisavad),

c. pilveteenustega seotud spetsiifilisi riske,

d. tehisintellekti kasutamisega kaasnevaid riske ja muutusi kiiberkeskkonnas.
Kuigi eelndu on tehnoloogianeutraalne, on tehisintellekti mdju kiiberdomeenis juba
mérkimisvddrne ning selle késitlemine vdhemalt pdhimottelisel tasemel suurendaks
regulatsiooni ajakohasust. Samuti voiks tugevamalt réhutada organisatsioonide vahelise
koostd0 rolli, sealhulgas koostodd CERT-EE-ga.
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3. Auditeerimise tsiikkel
Kehtivas méidruses on kasutusel moiste ,,audititsiikkel”. Uues méaéruse eelndus ei ole seda
moistet otseselt sdtestatud ega piisavalt selgitatud. Kuigi seletuskirjas on auditeerimise
loogika osaliselt esitatud skeemina, ei ole kolmeaastane tsiikkel normatiivsel tasandil iiheselt
arusaadav. Selline ebaméérasus voib praktikas kaasa tuua erinevaid tolgendusi. Ettepanek
on sitestada audititsilkkel selges ja Ttheselt moistetavas vormis kas méédruses voi
auditeerimiseeskirjas.

4. Eelnous nimetatud rollid

Eelndu § 3 ldige 2 sitestab, et infoturbe halduse siisteemi toimimiseks tuleb méiirata
sealsamas punktides 1-4 nimetatud rollid, milleks on ,hankejuht”, ,infoturbejuht®,
,kasutaja* ja ,,aritiksuse juht®. Rollidega kiilgnevalt on eelndu seletuskirja 1k 6 kolmandas
janeljandas 16igus selgitatud, et ,,Roll ei tdhenda, et seda peab tditma sama ametinimetusega
téotaja, vaid tegemist on tegevustega, millega organisatsioon peab arvestama.“ ning
~Hankejuhi all ei moisteta eelnous ostujuhti voi riigihanke eest vastutajat. Hankejuhi
tilesanne on kontrollida, kas turvameetmed on planeeritud kogu elutsiiklis (nii teenuste kui
ka varade puhul), enne kui moni uus teenus kasutusele voetakse voi vorgu- ja infostisteemi
turvalisuse tagamisega seotud tegevusi tehakse. Nditeks peab ta vilja selgitama vajaduse
tulekustutussiisteemi jdrele serveriruumis, nii et onnetuse korral ei oleks tagatud mitte ainult
tuleohutus, vaid ka teabe sdilimine. Hankejuhi rollis ei pea olema iiks tootaja, vaid seda rolli
voib tdita mitu tootajat..

SIM ndustub seletuskirjas toodud késitlusega, et eelndus nimetatud roll ei peaks tihendama,
et seda peab tditma sama ametinimetusega to6taja. SIM moistab eelnduga taotletavat
eesmirki selliselt, et infoturbe siisteemi toimimise tagamiseks on eeskdtt tédhtis, et
organisatsioon on siseselt 1abi mdelnud ja paika pannud, kes antud organisatsioonis tdidab
rollide juures kirjeldatud tegevusi. Hetkel see eelndu tekstist selliselt vilja ei tule vaid tiksnes
seletuskirjast. Uhtlasi leiame, et eelndu § 3 15ike 2 punktis 1 kirjeldatud tegevuste eest
vastutavale rollile antud nimetus ,,hankejuht* on rollile méératud tegevusi silmas pidades
eksitav. Kuigi seletuskirjas on toodud, et eelndus ei mdisteta rolli ,,hankejuht* all ostujuhti
vOi riigihanke eest vastutajat, siis mérgime, et tavapéraselt seostub avalikus sektoris sdnaga
,»hankejuht“ just riigihangete valdkonna td6taja ehk riigihanke menetluste ldbiviija.

Ulaltoodust lihtuvalt palume iile vaadata, kas piisab kui eelndus jitta vilja rollide nimetused
ja sétestada organisatsioonile iiksnes kohustus siseselt médidrata, kes tdidab eelndu § 3 1dike
2 punktides 1-4 toodud tegevusi. Voi alternatiivselt, iile vaadata eelndus kasutatud rollide
nimetused ning seejuures tagada, et ka eelndust endast tuleb vélja, et roll ei tihenda, et seda
peab tditma sama ametinimetusega tootaja.

5. Isikuandmete kaitse kisitluse tipsustamine

Eelndu lisas 1 on eraldi protsessimoodulina ette ndhtud GRC.4 ,,Isikuandmete kaitse*, kuid
madruse normatiivses osas ei ole selgitatud, kuidas see moodul suhestub infoturbe halduse
siisteemiga ning isikuandmete kaitset reguleerivatest digusaktidest tulenevate kohustustega.
Erinevate tolgenduste viltimiseks voiks seletuskirjas voi juhendmaterjalis selgitada, et
GRC.4 eesmirk ei ole luua organisatsioonis eraldiseisvat andmekaitse juhtimissiisteemi,
vaid toetada Euroopa Parlamendi ja ndukogu méirusest (EL) 2016/679 (IKUM) tulenevate
kohustuste tditmist tehniliste ja korralduslike meetmete rakendamisel ning andmekaitse
16imimisel organisatsiooni iildisesse riskijuhtimisse.
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6. Riskihaldus ja andmekaitsealane mojuhinnang

Eelndus kiisitletakse infoturberiskide hindamist, kuid ei selgitata selle seost IKUM artikli 35
kohase andmekaitsealase mojuhinnanguga. Seletuskirjas voiks selgitada infoturberiskide
hindamise ja andmekaitsealase mojuhinnangu omavahelist seost. Praktikas viiakse molemad
hinnangud sageli 1dbi sama projekti voi infosiisteemi arendamise kdigus. Juhised nende
omavaheliseks sidumiseks aitaksid véltida dubleerimist ning toetaksid terviklikku
riskijuhtimist. Samal ajal voiks selgitada ka nende hinnangute erinevat eesmaérki ja fookust,
et oleks arusaadav, millised riskid ja asjaolud kuuluvad infoturbe riskihindamise ning
millised andmekaitsealase mojuhinnangu késitlusalasse.

7. Muud tipsustavad kommentaarid

Mairuse seletuskirja lk 6 alguses olev 10ik ,,Vorreldes E-ITSi kehtiva versiooniga on
loobutud erinevatest skaaladest (nt korge, keskmine, madal), sest normiga ei ole voimalik
piiritleda koikvoimalikke olukordi ja lahendusi, mis voivad organisatsioonides esineda.
Organisatsioonil voib olla erinevaid kohustusi, need voivad tuleneda erinevatest
oigusaktidest. Neist mones on voib olla juba kirjeldatud ka riskihalduse noudeid, mistottu ei
ole moistlik E-1TSiga neid noudeid sdtestada. Seega jdetakse edaspidi organisatsiooni enda
otsustada, kuidas riske hinnata ja millist skaalat kasutada® on mitmeti mdistetav. Ei ole
itheselt mdistetav kas see 10ik kdib ainult riskihindamise kohta voi ka kaitsetarbe hindamise
kohta? Kui ainult riskide kohta, siis kuidas siduda kaitsetarbe hindamine asutuse enda
rakendatud riskikésitlusega? Kuidas hinnata kaitsetarbe moju riskikisitluses? Lisanduvas
juhendis voiks olla need lahti seletatud koos soovitusliku riskikésitlusega.

Maiiruse véljasttellimise ja nduetega on kiisimus, kuidas ldhtuda E-ITSi meetmest
»OPS.2.1.M7.a Infoturbe meetmete rakendatust toendab teenuseandja vilise audiitori poolt
vidljastatud E-ITS auditi jareldusotsusega voi akrediteeritud* kui E-ITS ei pdhine enam ISO
vastavusel. Kuidas sellest punktist ldhtuda, et partneri asutuses olevast ISO-st piisab? Kuidas
on tagatud tellija E-ITS-ist 1dhtuvate nduete katmine, kui teenuseandja ldhtub oma asutuses
ISO rakendamisel enda asutuse vajadustest ja teenuslepetes ei reguleerita seetdttu piisavalt
tapselt tellija noudeid?

Praktikas voib tekkida olukord, kus teenuseosutaja rakendab ISO standardit oma
organisatsiooni vajadustest lahtudes, kuid teenuslepingutes ei ole tellija spetsiifilised E-ITSi

nduded piisava tipsusega sétestatud. Ettepanek on tdpsustada kuidas peab tellija tagama
E-ITS-i nduete katvuse (all)hanke- ja lepingulistes suhetes.

Lugupidamisega
(allkirjastatud digitaalselt)

Igor Taro
siseminister
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